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VIDEOVASTAANOTON TIETOSUOJA

Videovastaanotto on asiakkaalle tarjottavaa etapalvelua. Videovastaanotolla voidaan korvata fyysinen vas-
taanottokdynti. Vastaanottaja kutsuu asiakkaan videovastaanotolle. Kanta-Hameen keskussairaala jarjestaa
videovastaanotot toistaiseksi Microsoftin Teams-ohjelmaa hyddyntaen.

Jotta asiakkaalle voidaan varata videovastaanottoaika, hanen on hyvaksyttava sahkoéinen asiointi ja annet-
tava vastaanottajan kaytt6on sahkopostiosoite sekd puhelinnumero.

Valviran linjauksen mukaan etédpalvelujen tarjoamiseen liittyvat seuraavat edellytykset

Etdpalvelun antajalla on oltava asianmukaiset tilat, laitteet (ml. yhteydet) ja toiminnan edellyttama asian-

mukaisen koulutuksen saanut henkilokunta. Etdpalvelun on oltava ldaketieteellisesti asianmukaista ja siina
tulee ottaa huomioon potilasturvallisuus. Etdpalveluissa potilastietojen valitykseen ja tallentamiseen kay-

tettavien tietojdrjestelmien on taytettdva salassapitoa, tietosuojaa seka tietoturvaa koskevien sdannosten
vaatimukset. Vastuu tietosuojasta ja tietoturvallisuudesta niin etdpalveluissa kaytettavien yhteyksien kuin
siind syntyvien henkilotietojen kasittelyn osalta on palvelujen antajalla.

Etdpalveluja annettaessa on tiarked huomioida, etta

e Etapalveluun on oltava asiakkaan tietoinen suostumus.

e Terveydenhuollon ammattihenkilon on arvioitava huolellisesti, soveltuuko annettava palvelu eta-
palveluna toteutettavaksi. (Etdpalvelun ei voida katsoa soveltuvan, jos hoidon tarpeen arviointi
edellyttaa asiakkaan fyysista tutkimista tai hoitotilanteeseen, jossa arvioitavaksi tulee ja voi tapah-
tua asiakkaan itsemaéaraamisoikeuden rajoittaminen.)

e Terveydenhuollon ammattihenkilon tulee arvioida yksilollisesti, soveltuuko potilas hoidettavaksi
etayhteyden vilityksella.

e Asiakkaan tunnistamisen on perustuttava luotettavaan menetelmaan, jollaisena pidetaan ainakin
vahvaa tunnistamista, josta sdddetdan laissa vahvasta sdahkdisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009). Tunnistamiseen kaytetty menetelma on oltava todennettavissa
jalkikateen.

e Etapalvelusta on laadittava asianmukaiset potilasasiakirjamerkinnat ja potilasrekisteria on yllapidet-
tava annettujen sdanndsten ja maardysten mukaisesti.

e Potilaalle on tarvittaessa varattava mahdollisuus henkil6kohtaiseen vastaanottokayntiin tai potilas
tulee ohjata vastaanotolle muuhun hoitopaikkaan.

e Etdpalvelujen antajan on taytettdva asianomaista toimintaa koskevan lainsdadannon lisaksi sosiaali-
ja terveydenhuollon asiakastietojen sahkdisesta kasittelystd annetussa laissa (159/2007) asetetut
vaatimukset. Etdpalvelujen antajan on muun muassa laadittava tai paivitettava Terveyden ja hyvin-
voinnin laitoksen maarayksen (2/2015) (thl.fi) mukainen omavalvontasuunnitelma etipalvelujen
sisaltd huomioiden.
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Videovastaanotot Kanta-Hameen sairaanhoitopiirissa poikkeusolojen ajan

Kanta-Hameen sairaanhoitopiiri noudattaa videovastaanottojen jarjestamisessa Valviran linjauksia, niilta
osin kuin se télle hetkelld on mahdollista. Videovastaanotot otetaan poikkeusoloissa kaytt6dn nopealla ai-
kataululla. Vallitsevasta Covid-19 eli Korona-viruksen aiheuttamasta poikkeustilanteesta johtuen, joudutaan
asiakkaiden videovastaanotot toistaiseksi jarjestelmaan ilman vastaanottokohtaista, asiakkaan vahvaa
suomi.fi-tunnistautumista. Vahvaan tunnistautumiseen perustuvan videovastaanoton kehittdmistyo on
aloitettu ja se pyritdan toteuttamaan mahdollisimman pian.

1. Videovastaanoton tarkoitus

Videovastaanotolla tarkoitetaan sita, etta asiakkaan tutkiminen, diagnostiikka, tarkkailu, seuranta, hoitami-
nen, hoitoon liittyvat paatokset tai suositukset perustuvat videon valityksella jarjestettyihin ammattilaisen
ja asiakkaan, kahdenkeskeisiin keskusteluihin. Videovastaanottona voidaan jarjestada myos verkostotapaa-
minen, missa asiakkaan lisaksi voi olla hdanen ldheisidan ja useita ammattilaisia.

Kanta-Hameen sairaanhoitopiirin videovastaanotto on suunnattu sairaanhoitopiirin asiakkaille. Videovas-
taanoton jarjestamiseksi on Kanta-Hameen sairaanhoitopiirin ja asiakkaan valilla oltava potilas- tai asiakas-
suhde.

Asiakkaan, hanen huoltajan tai hdnen muun laillisen edustajan on annettava lupa sdhkoiseen asiointiin, en-
nen videovastaanoton aloittamista. Luvan voi antaa kirjallisena, jolloin se liitetdan potilastietoihin tai sdh-
koisend OmaRaitti —palvelussa, mista tieto siirtyy sairaanhoitopiirin asiakas- ja potilastietojarjestelmaan.
OmaRaitin kdyttoa varten asiakas tarvitsee pankkitunnukset tai mobiilivarmenteen.

2. Asiakkaan tiedot

Asiakaan luovuttamat tiedot tallennetaan potilastietojarjestelmaan, mista on tehty suojaseloste.

Videovastaanoton jarjestamisessa hyodynnetdan asiakkaan antamista tiedoista vain sdhkopostiosoitetta ja
tarvittaessa puhelinnumeroa. Niita tarvitaan palvelun ajanvarauksessa, palvelun jarjestamiseen tarkoitet-
tuun videopalveluun (Microsoft Teams), vastaanottoaikaan liittyvissda muistutuksissa ja mahdollisessa
muussa, vastaanotto toimintaan liittyvassa viestinndssa esim. tekstiviestilla tai séhkopostilla.

Tietoja voidaan kayttaa myos palaute- ja asiakastyytyvadisyyskyselyyn, mutta naihin vastaaminen on aina
vapaaehtoista. Tietoja ei kdyteta markkinointiviestintaan.

Ammattihenkil6 tallettaa potilastietolain edellyttamat asiakirjamerkinnat etapalvelusta erilliseen asiakas- ja
potilastietojarjestelmaan.

3. Tietoturva ja tietosuoja

Vallitsevasta Covid-19 eli Korona-viruksen aiheuttamasta poikkeustilanteesta johtuen, joudutaan asiakkai-
den videovastaanotot toistaiseksi jarjestelmaan ilman vastaanottokohtaista, asiakkaan vahvaa suomi.fi-tun-
nistautumista. Vahvaan tunnistautumiseen perustuvan videovastaanoton kehittamistyd on aloitettu ja se
pyritdan toteuttamaan mahdollisimman pian.
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Talla hetkelld asiakkaan henkildllisyys varmistetaan, kun han antaa luvan sdhkdiseen asiointiin ja omat yh-
teystietonsa, joita tarvitaan videovastaanoton jarjestamiseen (sdhkodpostiosoite ja puhelinnumero).

Kun lupa annetaan sahkoisella OmaRaitti —alustalla, vaaditaan asiakkaalta vahva suomi.fi —tunnistautumi-
nen. Paperiseen lupakaavakkeeseen pyydetdan edelld mainittujen tietojen lisaksi, asiakkaan tai hanen
edustajansa, allekirjoitus ja henkilollisyys todennetaan henkilotodistuksella.

Henkilollisyys myos varmistetaan, kun vastaanotto aloitetaan, kuvallisella henkil6todistuksella.

Terveydenhuollon ammattihenkilot kayttavat videovastaanottopalvelua Kanta-Hameen sairaanhoitopiirin
sisdverkosta ja heilta edellytetaan Kanta-Hameen sairaanhoitopiirin kayttoévaltuushallinnan kdytantdjen
mukaisia kayttooikeuksia seka tunnistautumista.

Videovastaanottoja jarjestetaan vain rauhallisessa tilassa, missa ei ole lasna ulkopuolisia. Asiakkaan henkilo-
tietoja kasittelee vain terveydenhuollon ammattihenkild, jolla on tietojen kasittelyyn oikeus.

Videovastaanottoon osallistuvan asiakkaan ja ammattilaisen valinen tietoliikenne kayttaa salattua yhteys-
kaytantoa eli SSL-suojausprotokollaa (https). Palvelun aikaisia keskusteluja ei tallenneta, eika niihin voi liit-
tya kuin henkil6t, jotka ammattilainen on vastaanotolle kutsunut.

4. Kysymykset ja ongelmatilanteet

Videovastaanottoihin liittyvat kysymykset voi osoittaa siihen yksikkoon, jonka hoidon osana videovastaan-
otto on. Kutsun ldhettdneen henkilon sahkopostiosoitetta ei suositella kdyttdmaan suoraan viestintda, vaan
yhteydenotot tehddan edelleen puhelimitse hoitavaan yksikkoon.

Jos asiakas ei ole paassyt liittymaan vastaanotolle sovittuna aikana, vastaanottaja soittaa asiakkaan ilmoit-
tamaan puhelinnumeroon salatusta numerosta. Ongelmatilanteissa asiakas voi jadda odottamaan vastaan-
ottajan puhelua.
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